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 Markmið áhættumats er að skapa forsendur fyrir vali á öryggisráðstöfunum. Skrefin eru:  
 
1. Kortlagning upplýsingaeigna  
2. Kortlagning áhættuþátta og  
3. Öryggisráðstafanir    
 

1. Kortlagning upplýsingaeigna  
Flokka upplýsingaeigna má taka beint upp úr vinnsluskrá til dæmis. Dæmi:  
  
Upplýsingaeign  Lýsing  Eigandi  Ábyrgðaraðili  

Launavinnsla Upplýsingar um starfsmenn Jón Jónsson ehf.  Fjármálastjóri  

 

2. Kortlagning áhættuþátta  
Fyrir hverja upplýsingaeign skal kortleggja helstu ógnir eða hættur sem geta stafað að vinnslu. Einnig 
veikleika upplýsingavinnslu og tilgreina þau öryggisbrot sem gætu átt sér stað. Þá skal skoða líkur á því 
að brot geti átt sér stað og möguleg áhrif á einstakling.  
 
Tegundir öryggisbrota (öryggisbrot getur falið í sér alla framangreinda flokka):  
 

a) Öryggisbrot sem felur í sér brot á trúnaði (e. Confidentiality breach) = óheimil miðlun eða 
miðlun fyrir mistök á persónuupplýsingum eða óheimill aðgangur að þeim  

b) Öryggisbrot sem leiðir til þess að upplýsingar verði óaðgengilegar (e. Availability breach) = tap 
á aðgengi að persónuupplýsingum eða eyðilegging þeirra fyrir mistök eða án heimildar 

c) Öryggisbrot sem felur í sér breytingu á persónuupplýsingum (e. Integrity breach) = breyting á 
persónuupplýsingum fyrir mistök eða án heimildar 

 
Dæmi um hvernig meta má líkur á því að brot eigi sér stað og hvaða áhrif það hefur á einstaklinga:  
 

 
*Tafla fengin úr leiðbeiningum Persónuverndar um öryggi persónuupplýsinga (https://www.personuvernd.is/media/leidbeiningar-
personuverndar/Leidbeiningar-um-oryggi-personuupplysinga.pdf) 

 

Út frá töflunni má reikna öryggisáhættu eftir margfeldi á líkum og áhættu:  
 

a) Grænt (1-2) = engra sérstakra viðbragða þörf. Áhætta er ásættanleg 
b) Gult (3-6) = athuga hvort viðbragða sé þörf, betra öryggi t.d. Miðlungs áhætta 
c) Rautt (7+) = vinnsla metin áhættusöm og þörf á auknu öryggi eða minni vinnslu. Mikil áhætta 
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Dæmi um töflu sem má nota til þess að meta formlegt samband áhættuþátta (sjá einnig 
meðfylgjandi Excel form):  
*Í vissum tilvikum getur verið að styðjast þarf við aðra tíðniflokkun, t.d. ef um sérstaklega viðkvæmar upplýsingar er að ræða.  

 
Upplýsingaeign:  Ógn:  Veikleiki:  Öryggisbrot:  Líkur:  Áhrif á 

einstakling:  
Öryggisáhætta 
(líkur x áhrif)  

Launavinnsla  Óæskilegur 
aðgangur að 
gögnum og 
gögn 
óaðgengileg 
vegna 
plássleysis  

Öryggisuppfærslur 
hafa ekki verið 
gerðar í 4 mánuði á 
launakerfi og 
gagnamagn er að 
klárast 

Trúnaðar- og/eða 
aðgengisbrot 
(óæskilegur 
aðgangur og tap á 
aðgengi) 

2  5  10  

  
3. Áhættumeðferð og öryggisráðstafanir/úrræði  
Bregðast skal við áhættum sem finnast og eru utan ásættanlegra marka, sbr. til dæmis neðangreind 
tafla sem styðjast má við:  
 

Áhættumeðferð:   
1 = hægt er að innleiða öryggisráðstafanir  
2 = hægt er að færa áhættu til (t.d. með því að kaupa tryggingar)  
3 = hægt er að forðast og/eða útiloka áhættu  
4 = hægt er að sætta sig við áhættu af ásetningi  
 
Dæmi um úrræði:  

- Aðgangsstýringar 
- Afritun  
- Rekjanleiki aðgangs, aðgerða 
- Öryggisúrræði húsnæðis 
- Dulkóðun 
- Upplýsingar gerðar ópersónugreinanlegar 
- Skilgreina verklag í kringum vinnslu sem tekur tillit til sjónarmiða persónuverndar 
- Taka upp ferli og prófa og meta reglulega skilvirkni tæknilegra og skipulagslegra ráðstafana til 

að tryggja öryggi vinnslu. Dæmi um staðla eru ISO 27001 upplýsingaöryggisstaðallinn sem 
kveður um ákveðið verklag eða ramma sem má hafa til hliðsjónar.  

 
4. Annað 
Í leiðbeiningum Persónuverndar um öryggi persónuupplýsinga koma fram ýmis viðmið til að styðjast 
við þegar hugað er að öryggi persónuupplýsinga. Finna má leiðbeiningar Persónuverndar um öryggi 
persónuupplýsinga hér:  
 
https://www.personuvernd.is/media/leidbeiningar-personuverndar/Leidbeiningar-um-oryggi-
personuupplysinga.pdf 
 
 
 
 
Heimildir:  

- Leiðbeiningar Persónuverndar um tilkynningar um öryggisbrot frá febrúar 2018 

- Leiðbeiningar Stjórnarráðsins um gerð áhættumats og öryggisráðstafana frá nóvember 2016 

- Reglur nr. 299/2001 um öryggi persónuupplýsinga 

- Persónuverndarreglugerð ESB, númer 2016/679 og lög nr. 90/2018 um persónuvernd og vinnslu persónuupplýsinga 

- Leiðbeiningar Persónuverndar um öryggi persónuupplýsinga 

 


