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Leidbeiningar um gerd ahattumats og oryggisradstafanir

Markmid ahaettumats er ad skapa forsendur fyrir vali 8 6ryggisradstéfunum. Skrefin eru:

1. Kortlagning upplysingaeigna
2. Kortlagning dhaettupatta og
3. Oryggisradstafanir

1. Kortlagning upplysingaeigna
Flokka upplysingaeigna ma taka beint upp ur vinnsluskra til deemis. Daemi:

Upplysingaeign Lysing Eigandi IAbyrgdaradili
Launavinnsla Upplysingar um starfsmenn 6n Jénsson ehf. Fjarmalastjori

2. Kortlagning dhattupatta

Fyrir hverja upplysingaeign skal kortleggja helstu 6gnir eda heettur sem geta stafad ad vinnslu. Einnig
veikleika upplysingavinnslu og tilgreina pau 6ryggisbrot sem gaetu att sér stad. ba skal skoda likur & pvi
ad brot geti att sér stad og moguleg ahrif 4 einstakling.

Tegundir 6ryggisbrota (6ryggisbrot getur falid i sér alla framangreinda flokka):

a) Oryggisbrot sem felur i sér brot & trinadi (e. Confidentiality breach) = 6heimil midlun eda
midlun fyrir mistok a persédnuupplysingum eda dheimill adgangur ad peim

b) Oryggisbrot sem leidir til pess ad upplysingar verdi 6adgengilegar (e. Availability breach) = tap
a adgengi ad persénuupplysingum eda eydilegging peirra fyrir mistok eda an heimildar

c) Oryggisbrot sem felur i sér breytingu & persénuupplysingum (e. Integrity breach) = breyting &
persénuupplysingum fyrir mistok eda an heimildar

Dami um hvernig meta ma likur 8 pvi ad brot eigi sér stad og hvada ahrif pad hefur a einstaklinga:

Likur/Ahrif Litil ahrif - 1 Midlungs ahrif - 2 Mikil ahrif - 3 Mjog mikil ahrif - 4

Sjaldan -1 1 2 3 4
(minna en arlega)
Nokkud oft -2 2 4
(<manadarlega)
oft-3 3 6
(<vikulega)
Mijig oft — 4 4
(<daglega)

*Tafla fengin Ur leidbeiningum Persénuverndar um 6ryggi personuupplysinga (https://www.personuvernd.is/media/leidbeiningar-
personuverndar/Leidbeiningar-um-oryggi-personuupplysinga.pdf)

Ut fra toflunni ma reikna dryggisahaettu eftir margfeldi 4 likum og dhaettu:

a) Greent (1-2) = engra sérstakra vidbragda porf. Ahzetta er dsaettanleg
b) Gult (3-6) = athuga hvort vidbragda sé porf, betra 6ryggi t.d. Midlungs dhaetta
c) Rautt (7+4) = vinnsla metin dhaettusom og porf a auknu 6ryggi eda minni vinnslu. Mikil dhzetta
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Leidbeiningar um gerd ahattumats og oryggisradstafanir

Daemi um t6flu sem ma nota til pess ad meta formlegt samband dhattupdtta (sja einnig
medfylgjandi Excel form):

*[ vissum tilvikum getur verid ad stydjast parf vid adra tidniflokkun, t.d. ef um sérstaklega viskvaemar upplysingar er ad raeda.

Upplysingaeign: Ogn: Veikleiki: Oryggisbrot: Likur: |/-'\hrif a Oryggisahaetta
einstakling: (likur x ahrif)
Launavinnsla Oaeskilegur  |Oryggisuppfaerslur [Trunadar- og/eda [2 5 10

adgangur ad |hafa ekki verid adgengisbrot
lgognum og  |gerdar i 4 manudi a|(6aeskilegur

igogn launakerfi og adgangur og tap 4
Gadgengileg |gagnamagn erad [adgengi)

lvegna kldrast

plassleysis

3. Ahzettumedferd og oryggisradstafanir/Grradi
Bregdast skal vid dhattum sem finnast og eru utan dsaettanlegra marka, sbr. til deemis nedangreind
tafla sem stydjast ma vid:

Ahaettumedferd:

1 = haegt er ad innleida oryggisradstafanir

2 = haegt er ad feera dhaettu til (t.d. med pvi ad kaupa tryggingar)
3 = haegt er ad fordast og/eda utiloka dhaettu

4 = haegt er ad saetta sig vid dhaettu af dsetningi

Dzaemi um urraedi:

- Adgangsstyringar

- Afritun

- Rekjanleiki adgangs, adgerda

- Oryggisurradi husnaedis

- Dulkddun

- Upplysingar gerdar dpersénugreinanlegar

- Skilgreina verklag i kringum vinnslu sem tekur tillit til sjonarmida persénuverndar

- Taka upp ferli og préfa og meta reglulega skilvirkni taeknilegra og skipulagslegra radstafana til
ad tryggja oryggi vinnslu. Daami um stadla eru ISO 27001 upplysingadryggisstadallinn sem
kvedur um akvedid verklag eda ramma sem ma hafa til hlidsjénar.

4. Annad

[ leidbeiningum Persénuverndar um 6ryggi persénuupplysinga koma fram ymis vidmid til ad stydjast
vid pegar hugad er ad oryggi persénuupplysinga. Finna ma leidbeiningar Persénuverndar um oryggi
persénuupplysinga hér:

https://www.personuvernd.is/media/leidbeiningar-personuverndar/Leidbeiningar-um-oryggi-
personuupplysinga.pdf

Heimildir:

- Leidbeiningar Persdnuverndar um tilkynningar um 6ryggisbrot fra febriar 2018

- Leidbeiningar Stjérnarradsins um gerd ahaettumats og 6ryggisradstafana fra névember 2016

- Reglur nr. 299/2001 um 6ryggi persdnuupplysinga

- Personuverndarreglugerd ESB, nimer 2016/679 og 16g nr. 90/2018 um persénuvernd og vinnslu persdnuupplysinga
- Leidbeiningar Persénuverndar um 6ryggi personuupplysinga
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